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EinführungXenEvaluationWas ist Virtualisierung?
s
hwer aussagekräftig aber prägnant zu formulierenvirtuelle Mas
hineeine einzige e
hte Mas
hinevers
hiedene simultan laufende Betriebssystemejedes Betriebssystem glaubt es laufe alleine auf der e
htenMas
hine
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EinführungXenEvaluationIBM VM/370
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EinführungXenEvaluationVirtualisierung
Si
herheitFlexibilitätHerkömmli
he Virtualisierungsverfahren sehr langsam(VMWare, et
.)
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EinführungXenEvaluation Überbli
kZieleUmsetzung
Überbli
k
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EinführungXenEvaluation Überbli
kZieleUmsetzungWas ist Xen?
virtuelle Mas
hine für x86entworfen für gängige BetriebssystemeLinuxBSDWin XPsi
herRessour
enisolation
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EinführungXenEvaluation Überbli
kZieleUmsetzungWas ist Xen ni
ht?
funktional s
hwä
herwesentli
h langsamer als ni
htvirtualisierte Mas
hinen
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EinführungXenEvaluation Überbli
kZieleUmsetzungVirtualisierungsarten
Vollvirtualisierungvirtuelle Hardware entspri
ht genau der e
hten Hardwarekeine Änderungen an den Gastbetriebssystemen nötigTeilvirtualisierungvirtuelle Hardware entspri
ht ni
ht genau der e
hten HardwareÄnderungen an den Gastbetriebssystemen nötiggeprägt dru
h Xen
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EinführungXenEvaluation Überbli
kZieleUmsetzungVorteile der Teilvirtualisierung
umgeht viele S
hwierigkeiten die bei Virtualisierung aufx86-Ar
hitektur auftreten (z.B. MMU)sowohl e
hte als au
h virtuelle Ressour
en nutzbar (z.B. Zeit)Zugri� auf e
hte Spei
heradressen mögli
h
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kZieleUmsetzung
Ziele

Johannes S
hlumberger Xen 13/44



EinführungXenEvaluation Überbli
kZieleUmsetzungZiele beim Design von Xen
ABI darf ni
ht verändert werdenkeine Eins
hränkungen im Mehrbenutzerbetriebhohe Performanzstarke Ressour
enisolationParavirtualisierung soll Performanzverluste au�angen
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Umsetzung
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EinführungXenEvaluation Überbli
kZieleUmsetzung
Spei
her
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EinführungXenEvaluation Überbli
kZieleUmsetzungx86-Spei
her
kein softwaregesteuerter TLBTLB-Fehls
hläge werden automatis
h vom Prozessor überHardware-Seitentabellen verarbeitet (sehr s
hwer, und v.a.teuer virtualisierbar)

⇒ Alle gerade gültigen Adressen müssen aus Gründen derPerformanz in den Hardware-Seitentabellen bereit gehalten werden
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EinführungXenEvaluation Überbli
kZieleUmsetzungDesignents
heidungen
Gastbetriebssysteme verwalten und allokieren ihreSeitentabellen soweit irgend mögli
h selber; Xen kümmert si
hauss
hlieÿli
h um Si
herheit und IsolationUm einen kompletten TLB-Flush beim Kontextwe
hsel zuvermeiden, residiert Xen fest in den oberen 64 MBHauptspei
her, der von allen gängigen x86-Betriebssystemsowieso ni
ht genutzt wird
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EinführungXenEvaluation Überbli
kZieleUmsetzungSeitenanforderung
1 Gastbetriebssystem brau
ht eine neue Seite2 allokieren und initialisieren aus eigenem Spei
her3 neue Seite bei Xen bekanntma
hen4 glei
hzeitige Abgabe der S
hreibre
hte für Seitentabellen anXen5 Xen validiert im folgenden alle Updateanfragen
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EinführungXenEvaluation Überbli
kZieleUmsetzungKontrolle dur
h Xen
S
hreibverbot in SeitentabellenVerbot der Einsi
ht in fremde SeitentabellenteileVerbot des Zugri�s auf 64 MB am oberen Spei
herendeBat
hupdates: Gastbetriebssysteme können Tabellenupdatesgesammelt bei Xen abgeben, um die Kosten für den Kontextwe
hselzu Xen zu minimieren.
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EinführungXenEvaluation Überbli
kZieleUmsetzungSegmentierung
Xen kontrolliert alle Änderungsanfragen für dieSegmentdeskriptortabelle.Verbot von Deskriptoren die Xens Privilegienlevel errei
henVerbot von Segmenten die Xens Spei
her beinhalten
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EinführungXenEvaluation Überbli
kZieleUmsetzung
Prozessor
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EinführungXenEvaluation Überbli
kZieleUmsetzungx86 Prozessor
4 Ringe (Ring0− 3) in HardwareRing0 Betriebssystem (erlaubt privilegierte Anweisungen)Ring3 AnwendungenRing1 und Ring2 übli
herweise ungenutzt (Ausnahme: OS/2)

⇒ Das Gastbetriebssystem muss so modi�ziert werden, dass es inRing1 läuft, damit Ring0 für Xen frei wird.
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EinführungXenEvaluation Überbli
kZieleUmsetzungPrivilegierte AnweisungenGastbetriebssystem ist si
her isoliert von AnwendungenXen ist si
her isoliert von GastbetriebssystemGastbetriebssystem kann keine privilegierten Anweisungenmehr ausführenJeder sol
he Versu
h wird vom Prozessor stills
hweigendignoriert oder mit fault quittiert
⇒ Privilegierte Anweisungen müssen paravirtualisiert von Xenvalidiert und ausgeführt werden.Johannes S
hlumberger Xen 24/44



EinführungXenEvaluation Überbli
kZieleUmsetzungAusnahmenXen wird eine Tabelle mit einem Eintrag für jedenEx
eptionhandler bekannt gema
htHandler sind identis
h zu denen für normale x86-Ar
hitektur,da Xen die Ex
eption-sta
k-frames ni
ht verändert (auÿerSeitenfehler)Ausnahme tritt auf:1 Xen kopiert Ex
eptionsta
k in Gastbetriebssystem2 Kontrollübergabe an den entspre
henden Handler
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EinführungXenEvaluation Überbli
kZieleUmsetzungSeitenfehler
x86: Fehlerhafte Adresse steht in privilegiertem Register CR2von Gastbetriebssystem ni
ht lesbarInhalt von CR2 wird von Xen in einen erweitertenEx
eption-sta
k-frame kopiertAnpassung des Seitenfehler-handlers nötig
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EinführungXenEvaluation Überbli
kZieleUmsetzungfast Handler
Verbesserte Systemaufrufperformanz dur
h direkte Ausführungeines Handlers ohne Indirektion über Xen.Handler werden von Xen validiert, ehe sie in dieHandler-tabelle eingetragen werden. (Handler darf ni
htverlangen in Ring0 zu laufen)
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EinführungXenEvaluation Überbli
kZieleUmsetzung
E/A
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EinführungXenEvaluation Überbli
kZieleUmsetzungE/A
Keine Virtualisierung von existierender Hardware (Festplatten,o.ä.)neue Abstraktionss
hi
ht für Geräte

⇒ Gerätetreiber müssen teilweise angepasst werden
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EinführungXenEvaluation Überbli
kZieleUmsetzungE/A E/A-Daten werden vertikal über shared-memory-Segmenteausgetaus
htho
hperfomantXen kann Daten validierenHardware-Unterbre
hungen werden dur
h einlei
htgewi
htiges, asyn
hrones Ereignissystem na
hgebildetBitmap mit ausstehenden Ereignisoptional ruft Xen bei Ereigniseintritt festgelegten Handler aufHandler können vom Gastbetriebssystem gesperrt werden umExtrakosten (dur
h wiederholtes Aufwe
ken) zu sparenJohannes S
hlumberger Xen 30/44



EinführungXenEvaluation Überbli
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Zeit

Johannes S
hlumberger Xen 31/44



EinführungXenEvaluation Überbli
kZieleUmsetzungZeitXen stellt über sein Ereignissystem drei Arten von Zeit zurVerfügung:reale Zeit (in Nanosekunden seit Boot)virtuelle Zeit (wird nur gezählt wenn die aktuelle Domain läuft)Uhrzeit (O�set der auf die reale Zeit gezählt wird)
⇒Es ist damit mögli
h jeweils die korrekte Zeit für dieSyn
hronisation zu Xen, für die S
heduler im Gastbetriebssystemund für lokalisierte Desktopuhren zu erhalten.Johannes S
hlumberger Xen 32/44



EinführungXenEvaluation Überbli
kZieleUmsetzung
Zusammenfassung
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EinführungXenEvaluation Überbli
kZieleUmsetzungSpei
her
Paging Direktzugri� auf Hardware-SeitentabellenKontrolle dur
h Xen bei S
hreibzugri�Bat
hupdatesSegmentierung keine vollprivilegierten Segmentdeskriptorenkeine Segmente die in den Xen-Adressraum rei
hen
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EinführungXenEvaluation Überbli
kZieleUmsetzungProzessor
Si
herheit Xen läuft auf höherer StufeAusnahmen Deskriptortabelle für Ex
eptionhandlerSeitenfehler-Handler wird verändertSystemaufrufe Laufen über Xen abfast Signalhandler für Aufrufe aus AnwendungenUnterbre
hungen ersetzt dur
h ein lei
htgewi
htiges Ereignissystem
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EinführungXenEvaluation Überbli
kZieleUmsetzungE/A und Zeit
Netzwerk einfa
h anspre
hbare virtuelle GeräteFestplatten asyn
hroner DatentransportEreignisme
hanismus statt Hardwareunterbre
hungenZeit reale und virtuelle Zeit über Xen S
hnittstelle
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EinführungXenEvaluationPortabilität
Linux: 0.04% des Quell
odes (etwa 1400 Zeilen)Windows XP: 1.36% des Quell
odes (etwa 5000 Zeilen)
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EinführungXenEvaluationRelative Performanz
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EinführungXenEvaluationSkalierbarkeitEine Domäne mit Standard Redhat Installation6.2MB RAM ohne Swap4.2MB RAM mit Swap100 Domänen600 MB RAMkein Problem für moderne ServerhardwareDer Arbeitsspei
her wird je na
h Bedarf von Xen an die Domänenzugeteilt Johannes S
hlumberger Xen 40/44



EinführungXenEvaluationLatenzmittlere Antwortzeit auf ein UDP-Paket128 Domänen unter Vollastan eine Domäne 147ms128 Domänen unter Vollast, eine Domäne ohne Lastan unbelastetet Domäne: 5.4msWenn man die Zeis
heiben die der S
heduler zuteilt verkleinert,kann man diese Zeiten no
h verbessern.
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EinführungXenEvaluationZusammenfassung
Xen ist eine Virtualisierungssoftware, die si
h dur
heine Reihe gut getro�ener Designents
heidungenhohe Performanzsehr gute Ressour
enisolation undgute Skalierbarkeitauszei
hnet.

Johannes S
hlumberger Xen 42/44



EinführungXenEvaluationDanke. . .
für eure Aufmerksamkeit!
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EinführungXenEvaluationAlles klar?
Gibts Fragen?

Johannes S
hlumberger Xen 44/44


	Einführung
	Xen
	Überblick
	Ziele
	Umsetzung

	Evaluation

